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Personuppgiftsbitradesavtal

Parter

Forbergs IT AB 556973-7884 (nedan kallad Personuppgiftsansvarig eller Bolaget) och
Kunden XXXXXX-XXXX (Nedan kallad Personuppgiftsbitrade) har denna dag ingatt
foljande Personuppgiftsbitradesavtal (nedan kallat Avtal).

Definitioner

Begrepp och definitioner i detta Avtal ska ha motsvarande betydelse som i
europaparlamentets och Radets férordning (EU) 2016/279 (nedan kallad
dataskyddsférordningen) samt tolkas som tillampas i enlighet med Tillamplig
dataskyddslagstiftning. Detta innebar bland annat foljande:

BEHANDLING avser en atgard eller kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller ej, sa som
insamling, registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning, lasning,
anvandning, utldmning genom 6verforing, spridning eller
tillhandahallande pa annat satt, justering eller
sammanférande, begransning, radering eller forstoring.

TILLAMPLIG avser Europaparlamentets och Radets férordning (EU)

DATASKYDDSLAGSTIFTNING 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphavande av direktiv
95/46/EG och de nationella lagar som stiftas till foljd av
denna férordning. "Tillamplig dataskyddslagstiftning”
inkluderar dven banande vagledningar, utlatanden,
rekommendationer och beslut fran tillsynsmyndigheter,
domstol eller annan myndighet.

PERSONUPPGIFTSANSVARIG den som pa egen hand eller tillsammans med andra,
faststéller andamal och medel for behandlingen av
personuppgifterna.

PERSONUPPGIFTSBITRADE avser den som behandlar personuppgifter pa uppdrag av
den Personuppgiftsansvarige.
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PERSONUPPGIFTER varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan
identifieras, sarskilt med hanvisning till en identifikator
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som &r specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

PERSONUPPGIFTSINCIDENT avser en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt
rojande av eller obehdrig atkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.

Innehall och syfte

Den Personuppgiftsansvarige och Personuppgiftsbitradet har ingatt detta Avtal angaende
de tjanster som Personuppgiftsbitradet ska tillhandahalla den Personuppgiftsansvarige.
Med anledning av detta Avtal kommer Personuppgiftsbitradet att behandla
personuppgifter for Personuppgiftsansvariges rékning. Detta Avtal har uppréttats for att
bland annat uppfylla kravet i artikel 28 i dataskyddsférordningen om att det ska finnas ett
skriftligt avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitrade for
behandling av personuppgifter.

Behandling av personuppgifter

Den Personuppgiftsansvarige garanterar att denne har ratt att behandla personuppgifter
samt att behandlingen &r i enlighet med Tillamplig dataskyddslagstiftning.

Personuppgiftsbitrddet atar sig att endast behandla personuppgifter i enlighet med
Avtalet och med den Personuppgiftsansvariges instruktioner enligt bilaga 1 i detta Avtal.
Personuppgiftsbitrddet ska vid behandling av personuppgifter félja Tillamplig
dataskyddslagstiftning.

Personuppgiftsbitrddet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitrddet saknar instruktion om hur denne ska behandla personuppgifter i
en specifik situation eller om en instruktion enligt detta avtal eller i annat fall strider mot
Tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet far inte, utan foreldaggande fran relevant myndighet eller tvingande
lagstiftning:

% samlain eller lamna ut personuppgifter fran eller till ndgon tredje part om inte
annat skriftligen har éverenskommits,

% andra metod for behandling,
% kopiera eller aterskapa personuppagifter eller
% pa nagot annat satt behandla personuppgifter for andra andamal &n de som
anges i Avtalet.
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For det fall att registrerad, Datainspektionen eller annan tredje man begar information fran
Personuppgiftsbitradet som rér behandling av personuppgifter enligt detta avtal, ska
Personuppgiftsbitradet hanvisa till Personuppgiftsansvarig. Personuppgiftsbitradet far inte
l&mna ut personuppgifter eller annan information om behandlingen av personuppgifter
utan uttrycklig instruktion fran Personuppgiftsansvarig.

Personuppgiftsbitrddet ska utan dréjsmal informera Bolaget om eventuella kontakter fran
Datainspektionen som ror eller kan vara av betydelse fér behandlingen av
personuppgifter. Personuppgiftsbitraddet har inte ratt att foretrdda Personuppgiftsansvarig
eller agera for Personuppgiftsansvarig rakning gentemot Datainspektionen eller annan
tredje man.

Personuppgiftsbitradet ska bista Personuppgiftsansvarig med att ta fram information som
begarts av Datainspektionen eller av registrerad.

Personuppgiftsbitradet ska nar detta avtal upphor att gélla 6verlamna personuppgifter i
det format som den Personuppgiftsansvarige begar och se till att det inte finns nagra
personuppgifter kvar hos Personuppgiftsbitradet eller, enligt skriftlig dverenskommelse
mellan parterna radera alla data som innehaller personuppgifter, samt, efter
Personuppgiftsansvariges anfordran, skriftligen bekrafta att personuppgifterna har
utplanats pa samtliga media som har anvants for behandlingen pa ett sddant satt att de
inte kan aterskapas. Personuppgiftsbitradet ska sékerstalla att Underbitréde vidtar samma
atgarder.

Overforing till tredje land

Overféring av personuppgifter till en stat utanfér EU och EES kraver den
Personuppgiftsansvariges skriftliga samtycke i férvag och far endast ske om de villkor for
Sverforing till tredje lander som framgar av Tillamplig dataskyddslagstiftning har uppfyllts.

Sakerhet

Personuppgiftsbitrddet ska vidta lampliga tekniska och organisatoriska atgéarder for att
skydda de personuppgifter som behandlas. Atgérderna ska innebara en sakerhetsniva
som Overensstéammer med Tillamplig dataskyddslagstiftning och som &r lamplig med
beaktande av:

% de tekniska mojligheter som finns,

% vad det skulle kosta att genomféra atgarderna,

% de sarskilda risker som finns med behandlingen av personuppgifterna och
% hur pass kénsliga de behandlade personuppgifterna ar.

Avtalade atgarder, vilka uppfyller denna punkt, ska dstadkomma en sékerhetsniva som
Personuppgiftsansvarig bedémer lamplig.
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Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens omfattning, sammanhang och andamal samt riskerna for fysiska personens
rattigheter och friheter, ska Personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sékerhetsniva som ar [amplig i férhallande
till riskerna, inbegripet, nar det ar lampligt

% pseudonymisering och kryptering av personuppgifter,

% formagan att fortlopande sékerstélla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos de system och tjanster som behandlar personuppgifter,

% formagan att aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig

tid vid en fysisk eller teknisk incident, och

ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos

de tekniska och organisatoriska atgarder som ska sékerstalla behandlingens

sakerhet.

I

Personuppgiftsansvarige har ratt att vidta nodvandiga atgarder for att forvissa sig om att
Personuppgiftsbitradet kan genomféra de sdkerhetsatgarder som ska vidtas enligt ovan,
samt for att forvissa sig om att Personuppgiftsbitradet verkligen vidtar dessa atgarder.
Personuppgiftsbitradet atar sig att se till att Personuppgiftsansvarige far den assistans som
skaligen kan krévas for att pa ett enkelt satt ska kunna forvissa sig om detta.

Immateriella rattigheter

Samtliga immateriella rattigheter till samlingen av personuppgifter tillkommer den
Personuppgiftsansvarige och Personuppgiftsbitradet far endast en icke-exklusiv ratt att
nyttja personuppgifterna for utférandet av uppdrag enligt detta avtal.

Sekretess

Personuppagiftsbitradet ar skyldigt att sékerstalla att endast personer som har ett direkt
behov av tillgang till Personuppgifter for att kunna infria Personuppgiftsbitradets
ataganden i enlighet med Avtalet har tillgang till sddan information.
Personuppgiftsbitradet ska se till att samtliga anstéllda, konsulter och 6vriga som ar
involverade i behandlingen &r bundna av sekretess samt att de ar informerade om hur
behandling av personuppgifterna far ske.

Underbitraden

For att Personuppgiftsbitradet ska kunna uppfylla skyldigheterna enligt Avtalet och detta
Avtal har Personuppgiftsbitrédet ratt att anlita underbitrédde. Den Personuppgiftsansvarige
samtycker till att de underbitraden som listas i Bilaga 2 kan komma att anlitas som
underbitrdde. Om Personuppgiftsbitrédet avser att andra, ta bort eller lagga till ett
underbitrdde kommer Personuppgiftsbitradet att informera om detta sa att den
Personuppgiftsansvarige har mojlighet att gora invandningar mot sadana férandringar.
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Om Personuppgiftsbitradet anlitar underbitrade ska Personuppgiftsbitradet inga sarskilt
personuppgiftsbitradesavtal med sadant underbitrade vad avser underbitradets
behandling av personuppgifter. | ett sadan avtal ska det framga att underbitradet har
motsvarande skyldigheter som Personuppgiftsbitréddet har enligt detta Avtal.
Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran tillhandahalla kopia av
de delar av Personuppgiftsbitradets avtal med underbitrade som krévs for att utvisa att
Personuppgiftsbitradet uppfyllt sina dtaganden enligt detta Avtal.

Assistans

Personuppgiftsbitrddet ska, med hénsyn taget till behandlingens art, hjélpa
Personuppgiftsansvarig genom lamplig tekniska och organisatoriska atgérder, i den man
detta ar mojligt, sa att Personuppgiftsansvarig kan fullgora sin skyldighet att svara nar den
Registrerade vill utdva sina rattigheter.

Personuppgiftsbitrddet ska bista Personuppgiftsansvarig med att se till att den
Personuppgiftsansvarige kan uppfylla sina rattliga skyldigheter som
Personuppgiftsansvarig enligt Tillamplig dataskyddslagstiftning.

Granskning

Den Personuppgiftsansvarige ager réatt att, sjélv eller genom tredje man, genomféra
revision gentemot Personuppgiftsbitradet eller pa annat satt kontrollera att
personuppgiftsbitradets behandling av personuppgifter foljer detta Avtal. Vid sadan
revision eller kontroll ska Personuppgiftsbitradet ge Personuppgiftsansvarige den
assistans som behovs for genomférandet.

Personuppgiftsincident

Vid en personuppgiftsincident som omfattar personuppgifter som behandlas pa uppdrag
av den Personuppgiftsansvarige ska Personuppgiftsbitradet omedelbart undersdka
incidenten och vidta lampliga atgarder for att mildra dess potentiella negativa effekt och
forhindra upprepning. Personuppgiftsbitradet ska dven omedelbart tillhandahalla
Personuppgiftsansvarig en beskrivning av incidenten. Beskrivningen ska atminstone

% beskriva personuppgiftsincidentens art, inbegripet, om sa &r majligt, de kategorier
av och det ungefarliga antalet registrerade som berdrs samt de kategorier av och
det ungefarliga antalet personuppgiftsposter som berérs,

% formedla namnet pa den person som kan tillhandahalla mer information eller svara

pa fragor,

beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslagit for att

atgarda personuppgiftsincidenten, inbegripet, nér sa ar lampligt, dtgarder for att

mildra dess potentiella negativa effekter.

& &

Ersattning
Personuppgiftsbitrddet har inte ratt till sarskild ersattning for behandling av
personuppgifter enligt detta Avtal.
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Ansvar gentemot tredje man

For det fall registrerad, eller annan tredje man riktar ansprak mot den
Personuppgiftsansvarige pa grund av Personuppgiftsbitradets behandling av
personuppgifter ska Personuppgiftsbitradet halla Personuppgiftsansvarige skadeslds for
sadana krav som féljer av att Personuppgiftsbitradet inte behandlat personuppgifterna i
enlighet med personuppgiftslagen.

Avtalets upphorande

Villkoren i detta Avtal ska galla sa lange Personuppgiftsbitréddet behandlar
personuppgifter pa uppdrag av den Personuppgiftsansvarige.

Andringar

Andringar eller tilldgg till Avtalet ska goras skriftligen och undertecknas av bada Parterna.

Tvist

Tvist angdende tolkning eller tillampning av detta Avtal ska avgdras enligt svenska lag och
Avtalets bestdammelse om tvist. Om Avtalet inte innehaller ndgon sadan bestédmmelse
galler att tvist ska avgoras av svenska allman domstol med Nacka tingsratt som forsta
instans.

Av detta Avtal har tva originalexemplar upprattats och utvaxlats mellan parterna.

Ort
Datum
Underskrift av behorig for Underskrift av behorig for
Personuppgiftsansvarig Personuppgiftsbitrade
Namnfortydligande Namnfortydligande
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